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Harta informațiilor în organizație

Publice

Ghiduri, comunicate, pagini 
publicate

Personale

Nume, email, identificatori, date 
despre angajați

Confidențiale

Contracte, prețuri, strategie, clienți

Critice

Parole, tokenuri, secrete și 
vulnerabilități
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Principiile GDPR pentru utilizarea AI

Scop

Utilizare definită și 
compatibilă

Minimizare

Strictul necesar

Exactitate

Input și output verificate

Confidențialitate

Acces, MFA, criptare

Responsabilitate

Dovadă și control
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Semaforul datelor

Verde

Publice și fictive

Galben

Interne cu risc redus

Roșu

Personale și confidențiale

Negru

Parole și secrete critice
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Protocolul sigur de introducere a datelor

1

Definește

2

Clasifică

3

Aprobă

4

Minimizează

5

Protejează

6

Verifică

7

Documentează
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Scara protecției datelor

Date reale

Risc maxim dacă sunt 
sensibile

Minimizare

Elimini ce nu este 
necesar

Pseudonimizare

Coduri și cheie separată

Anonimizare

Identificarea devine 
nerezonabilă

Sintetice

Date complet fictive
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Răspuns la incident

Oprește Raportează Documentează Limitează Evaluează Corectează
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